
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ
ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ 

СУРГУТСКОГО РАЙОНА
«ЦЕНТР ДЕТСКОГО ТВОРЧЕСТВА»

(МАУДО «ЦДТ»)

П Р И К А З

«04 сентября 2025»                                                                                                               № 328
  

г.п. Белый Яр
О совершенствовании работы
в области обеспечения информационной безопасности 

На  основании  приказа  департамента  образования  администрации  Сургутского   района 
№ 680 от 02.09.2025г.  «Об  исполнение указа Президента Российской Федерации от 01.05.2022г. 
№ 250  «О дополнительных мерах  по  обеспечению информационной безопасности  Российской 
Федерации»,  указаний   Управления  Федеральной   службы  по  техническому  и  экспортному 
контролю по Уральскому федеральному  округу (далее -  ФСТЭК России)  о принятии мер по 
защите  информационной  инфраструктуры   органов  государственной  власти   Российской 
Федерации, требований принятых решений заседания Совета по вопросам технической защиты 
информации в  Ханты-Мансийском автономном округе -  Югре от  05.08.2025г.  №1/25,  с  целью 
обеспечения информационной безопасности в муниципальных учреждениях, подведомственных 
департаменту образования администрации Сургутского района»

ПРИКАЗЫВАЮ

1. Назначить ответственных за обеспечение и выполнение мер по информационной 
безопасности, за взаимодействие с муниципальными учреждениями, 
надведомственными департаменту образования администрации Сургутского района, 
при реализации первоочередных мер, направленных на обнаружение, предупреждение 
и ликвидацию последствий компьютерных атак  системных администраторов Тарасову 
Е. М., Заманова Е.И., Кирасирову В.И.

2. Утвердить план мероприятий по обеспечению информационной безопасности на 2025 
- 2026 год. 

3. Тарасовой Е. М., Заманову Е.И., Кирасировой В.И., системным администраторам 
организовать информирование  пользователей информационных  систем  о  
недопущении  распространения  информации о функционировании информационной 
системы, передаче сторонним лицам своей аутентификационной информации, об 
ответственности за нарушение требований в области информационной безопасности. 
Срок - до 10.09.2025г.

4.  Хозиной А.Н., заместителю директора  обеспечить необходимое финансирование 
мероприятий по обеспечению информационной безопасности (аттестация 
муниципальных информационных систем и автоматизированных рабочих мест, 
приобретение средств защиты информации и др.) на 2026 год. Срок - до 10.09.2025, 
далее - постоянно.



5. Заманову Е.И., системному администратору,  усилить контроль над действиями в 
информационной системе администраторов и пользователей. Срок - постоянно.

6. Тарасовой Е.М., Кирасировой В.И системным администраторам  провести 
инструктажи  с  работниками: 
 - О необходимости информирования Регионального управления ФСБ России по 
Тюменской области о фактах поступления запросов, указанных в пункте 2.18.  
приказа № 680 от 02.09.2025г. 

- О минимально возможном распространении собственной персональной информации 

в сети Интернет (место своего нахождения, участия в общественных мероприятиях и 
др.), в том числе с использованием мессенджеров WhatsApp и Telegram. Срок - до 
10.09.2025г.

7. Системным администраторам:  Тарасовой Е. М., Заманову Е.И., Кирасировой В.И. 
обеспечить исполнение приказа департамента образования администрации 
Сургутского муниципального района  № 680 от 02.09.2025г. пункта 1.3 - 1.16, 1.22.2 
-1.26 в срок  до 10.09.2025г. 

8. Кирасировой В.И., системному администратору,  информацию  об исполнении 
требований приказа департамента образования администрации Сургутского 
муниципального района  № 680 от 02.09.2025г., направить на адрес электронной почты 
PalyanichkaVV@admsr.ru. Срок - до 11.09.2025г.

9. Контроль за выполнением приказа оставляю за собой до 31.12.2026г.

Директор                                                                                             Л.Н. Бричикова 

Исполнитель: 
Казазаева Алена Васильевна, 
тел.: 74-56-01

mailto:PalyanichkaVV@admsr.ru


приложение №1

План мероприятий 
по информационной безопасности  2025 - 2026 год

Мероприятия Срок Ответственный
Инвентаризация  используемых служб и 
веб-сервиров    (отключение 
неиспользуемых, обновление 
функционирующих)

Ежемесячно в 
течении года

Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

 Смена паролей администраторов и 
пользователей

В течении года
 Не позднее
25 августа

Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.
Исключение удаленного доступа 
посредством сети «Интернет» к 
информационным системам

В течении года
Не позднее
25 августа

Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.
Обеспечение двухфакторной 
аутентификации администраторов 
информационных систем

В течении года
Не позднее
25 августа

Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.
Обеспечение корректной работы 
антивирусного программного обеспечения 
(актуальность баз антивирусных сигнатур, 
проведение анализа правил, подключение к 
центрам управления и защита паролем 
доступа к настройкам)

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Обеспечение фильтрации сетевого трафика 
с целью исключения возможности 
подключения внешних пользователей к 
ТСР-интерфейсам систем управления 
базами данных и интерфейсам удаленного 
управления компонентами сайтов.

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Исключение возможности применения на 
сайтах сервисов подсчета сбора данных о 
посетителях, сервисов предоставления 
информации о месторасположении и иных 
сервисов, разработанных иностранными 
организациями (например, сервисов 
onthe.ioReCAPTCHA,  YouTube, Google 
Analytics, Google Maps, Google Translate).

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Исключение возможности использования 
встроенных видео и аудиофайлов, 
интерфейсов взаимодействия API, 
«виджетов» и других ресурсов, 
загружаемых со сторонних сайтов, заменив 
их при необходимости гиперссылкой на 
такие ресурсы.

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Обеспечение настройки правил средств 
межсетевого экранирования на блокировку 
не   разрывного   входящего   трафика   
(США и EC).

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Обеспечение фильтрации графика 
прикладного уровня с применением средств 

В течении года Тарасова Е. М., 
Заманов Е.И., 



межсетевого экранирования уровня 
приложения (web application firewall 
(WAF)), установленных в режим 
противодействия атакам

Кирасирова В.И.

Активизация  функции защиты от DDoS-
aтaк на средствах межсетевого  
экранирования  и  других  средствах  
защиты  информации.

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Устанавливать   необходимые для работы 
права доступа к файлам и директориям веб-
серверов пользователям и 
администраторам.

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

 Резервирование   информации,   
обрабатываемой в информационной 
системе, и проверку наличия актуальных 
резервных копий.

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.

Обеспечение   хранения резервных  копий  в 
изолированном от сети «Интернет» 
сегменте информационной системы.

В течении года Тарасова Е. М., 
Заманов Е.И., 

Кирасирова В.И.
Планирование  финансирования   по 
обеспечению  информационной 
безопасности (аттестация муниципальных 
информационных  систем  и 
автоматизированных  рабочих  мест, 
приобретение средств  защиты 
информации и др.)

Ежегодно Хозина А.Н.

 


